Accusé de réception en préfecture
038-200077014-20231123-DEC23-43-1-CC
Date de télétransmission : 27/12/2023

Date de réception préfecture : 27/12/2023

PROGRAMME DEPARTEMENTAL D’INSERTION VERS L’EMPLOI
Convention-cadre d'objectifs 2023-2025
Convention financiére 2" semestre 2023

-Accompagner en Parcours Emploi Renforcé-

Vienne Condrieu Agglomération

Action territoriale
(Isére rhodanienne)

ENTRE

Le Département de I'lsére - 7, rue Fantin Latour, CS 41096 - 38022 Grenoble Cedex 1, représenté
par Monsieur Jean-Pierre Barbier, Président du Département, diment habilité par la commission
permanente en date du 20 octobre 2023 a signer la présente convention, ci-aprés dénommé
« Le Département »,

d'une part,

ET

La Communauté d'agglomération Vienne Condrieu Agglomération — Batiment Antares -
30 avenue Géneral Leclerc BP 263 - 38217 VIENNE, représenté(e) par son président Thierry
Kovacs, dament habilité(e) a signer la présente convention, par décision du conseil communautaire
en date du..... . Mh.... 62.%’ ........ ci-aprés dénommeé(e) « le porteur »,

d'autre part,

IL EST CONVENU CE QUI SUIT :

Vu la loi n® 2008-1249 du 1 décembre 2008 généralisant le Revenu de Solidarité Active et réformant
les politiques d'insertion,

Vu la délibération de I'assemblée départementale du Département en date du 18 juin 2009 relative
a la mise en ceuvre du Revenu de Solidarité Active dans le Département de I'lsére,

Vu la loi n°78-17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés, modifiée par
le réglement Européen 2016/679 du 27 avril 2016 dit « Réglement général sur la protection des
données » (RGPD),

Vu la délibération du 18 novembre 2022 de I'assemblée départementale de I'lsére approuvant le
Programme départemental d’insertion vers I'emploi (PDIE-E) 2023-2027,

Considérant la réponse a I'appel a projet 2023 - 2025 présentée par le porteur, dans le cadre du
PDI-E, intitulée « Accompagnement parcours emploi renforcé PLIE »,

Vu la décision de la commission permanente du Département de I'lsére en date du 20 octobre 2023
validant la programmation des actions d'insertion au titre du 2" semestre de l'année 2023,

PREAMBULE

Le programme départemental d'insertion vers I'emploi (PDI-E), adopté le 18 novembre 2022 par le
Département pour la période 2023-2027 conforte I'emploi et I'accompagnement comme vecteurs
prioritaires pour l'insertion. L'objectif du PDI-E 2023-2027 est de replacer la personne au centre de
son parcours et mener de front la réinsertion sociale et professionnelle ainsi que I'accompagnement
sur les freins rencontrés.

Dans ce cadre, le Département a lancé un appel a projets au printemps 2023 pour soutenir la mise
en ceuvre d'un programme d'actions favorisant l'insertion des allocataires du RSA.

Le porteur a proposé une action répondant aux orientations et aux attentes du Département
déclinées dans cet appel a projets, en conformité avec son objet statutaire.
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ARTICLE1- OBJET

La présente convention vise & formaliser le partenariat entre le Dépariement de I'lsére et le porteur
de l'action retenue dans le cadre du PDI-E.

Cette action a pour objectif principal de favoriser le retour a I'emploi des allocataires du RSA.

Le descriptif du contenu et les modalités de mise en oeuvre de I'action proposée par le porteur sont
détaillés a l'annexe | jointe a la présente convention.

ARTICLE 1 - ENGAGEMENTS ET OBLIGATIONS DU DEPARTEMENT

Au titre du 2 semestre de I'année 2023, le Département de I'lsére s’engage a participer au
financement de I'action pour un montant total de 29 100 € (vingt-neuf mille cent euros).

Celte somme est prélevée sur le budget de la politique départementale de cohésion sociale.

Pour les années suivanies, le montant de la subvention du Département sera arrété en commission
permanente, sous réserve de f'inscription des crédits au budget departemental et sous condition de
la signaiure d'une convention financiére annuelle. Le porteur est tenu de deposer une demande
formalisée de subvention pour les années concernées et avoir transmis le bilan de 'action de 'année
précédente.

ARTICLE 2 - OBLIGATIONS ADMINISTRATIVES, COMPTABLES ET FINANCIERES DU
PORTEUR

Chaque année, le porteur transmettra un exemplaire original, daté et signé, des pieces suivantes au
Département de |'lsére, & I'attention de la Direction des solidarités - service insertion vers 'emploi —
7 rue Fantin Latour — CS 41096 - 38022 Grenoble Cedex 1 :

= Au 1% février de 'année N+1 : un bilan financier, qualitatif et quantitatif annuel saisi en
ligne (détails en annexe [).

» Avant le 30 juin de 'année N+1 : tous les éléments financiers et d'activité relatifs a la
structure :

o le hilan comptable de I'année N, le compte de résultats et ses annexes, si le porteur
est une association ou une entreprise. Ces deux documents devront étre visés par un
comptable extérieur, si le porteur y a recours ;

o les rapports, général et éventuellement spécial, du commissaire aux comptes, si le
porteur y a recours

o un bilan certifié conforme du dernier exercice, si le montant des financements accordes
par le Département correspond & plus de 50% du budget du porteur, et ce sans requéte
préalable, si le porteur est une association ;

o la copie du compte adminisiratif et des comptes de gestion de l'année N, si le porteur
est une structure publique.

Sur simple demande du Département, e porteur s'engage & lui communiquer tous les documents
juridiques, comptables et de gestion utiles. |l est également tenu de Vinformer officiellement et par
écrit, sous 15 jours, de foute modification significative intervenue dans ia mise en ceuvre de l'action
ou au sein de la structure (statut, gouvernance, elc).

Il s'engage a donner libre accés & ses dossiers et a ses locaux aux agents du Deparlement ou aux
personnes qu'il aura mandatées pour effectuer tout contréle sur piéces et sur place.

Le porteur se conformera aux prescriptions réglementaires & son objet. Il s’engage & acquitter toutes
les taxes et redevances présentes ou futures constituant ses obligations fiscales, de telle sorte que
la responsabilité du Département ne puisse étre recherchée ou qu'il soit inquiéte.

Le porteur s'engage & respecter toutes les obligations & I'égard des organismes sociaux et fiscaux
et toutes les dispositions législatives et réglementaires relatives au personnel notamment en matiére
salariale.
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ARTICLE 3 - MODALITES DE VERSEMENT DE LA SUBVENTION

La subvention du Département au titre du 2™ semestre 2023, sera versée en une fois a la signature
de la présente convention.

Le porteur s’engage & utiliser les sommes versées dans la limite de son objet statutaire et dans le
cadre de 'objet de la présente convention et & ne les reverser, en aucun cas, a un autre organisme
(en dehars des partenariats prévus dans le projet présenté).

ARTICLE 4 - CONDITIONS DE REMBOURSEMENT

Si le porteur a connaissance de la non-réalisation de I'action pour quelque motif que ce soit,
il s'engage a en informer par écrit le Département dans un délai d’'un mois.

* En cas de non-réalisation totale : le porteur s'engage a reverser l'intégralité de la subvention
déja pergue ;

* En cas de réalisation partielle : le porteur s'engage & reverser le montant de la subvention non
utilisée, au prorata de I'action réalisée.
ARTICLE 5- DUREE

La présente convention-cadre est conclue pour les exercices 2023 (a compter du 1% juillet), 2024 et
2025. La convention financiére 2023 couvre la période de réalisation du 1° juillet au
31 décembre 2023,

La convention-cadre pourra, si nécessaire, étre modifiée par avenant. Celui-ci précisera les
éléments modifiés qui auront été définis d'un commun accord entre les parties, sans que ceux-ci ne
puissent conduire a remettre en cause les objectifs fixés a la présente convention.

ARTICLE 6 - COMMUNICATION INSTITUTIONNELLE
1. Communication numérique

Dans le cadre de la politique de communication des partenaires du Sud-Isére et afin d'informer les
professionnels et les acteurs de l'insertion, le porteur présente cette action sur le site Internet
https://emploi.grenoblealpesmetropole.fr/.

2. |dentification

Le porteur communiquera sur son action a l'aide de supports de communication adaptés
(fiyer, plaquette..). || complétera également les outils de communication du Département
(fiche-action type...).

Il fera état du partenariat avec le Département dans tous les documents de communication ou
d'information relatifs a I'action objet de la présente convention. Il fera figurer dans I'ensemble des
courriers, notifications et documents (quel que soit le support : physique ou dématérialisé), mobiliers
ou béatiments relatifs a I'action, le logotype du Département :

e Ay

LE DEPARTEMENT

Les supports et chartes sous forme numérique sont téléchargeables sur le site isere.fr pour
permettre la réalisation de cette communication. Le Département devra étre ensuite destinataire
d'un exemplaire de chaque support réalisé.

Le non-respect des clauses de communication et d'identification expose le porteur au non-paiement
du solde de la subvention.
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ARTICLE 7 - RESPECT DE LA LOI INFORMATIQUE & LIBERTES ET DU RGPD

Chaque partie au contrat est tenue au respect des régles relatives a la protection
des données a caractére personnel auxquelles elle a accés pour les besoins de
I'exécution du contrat. Ces régles sont issues du Réglement (UE) 2016/679 du
Parlement européen et du Conseil du 27 avril 2016 ci-aprés désigné « le réglement
général sur la protection des données » (RGPD).

En cas d'évolution de la réglementation sur la protection des données a caractére

personnel en cours d'exécution du contrat, les modifications nécessaires pour se conformer aux
régles nouvelles, donnent lieu a la signature d'un avenant par les parties du contrat ou, en I'absence
d'accord entre les parties, a une modification unilatérale par la Collectivite.

Le contrat d'engagement RGPD :

Le RGPD et les procédures de protection des données du Département de I'lseére imposent de signer
un contrat avec tous les partenaires susceptibles d'accéder aux données personnelles dont la
collectivité est responsable, dés lors que le partenaire ne gere pas ces données en totale autonomie
(donc sous son entiére responsabilité).

Le « contrat d'engagement RGPD » liste les obligations imposées au partenaire par le Réglement
Général sur la Protection des Données (RGPD). Ce contrat respecte précisément I'article 28 du
RGPD et il décrit le traitement pour formaliser le rdle et la responsabilité des parties sur la gestion
des données a caractére personnel.

Ce contrat concerne plus particuligrement les partenaires qui regoivent des données a caractére
personnel de notre collectivité, pour assurer des missions auprés de ces personnes, ou qui nous
communiquent des listes de personnes suivies.

Le contrat d'engagement RGPD est rédigé par le DPO de la collectivité car il doit étre cohérent avec
la déclaration CNIL qui autorise la mise en ceuvre du traitement. Le contrat d'engagement RGPD
est intégré en annexe Il de la convention. Une copie de la convention signée doit étre classée par
le DPO dans le dossier CNIL du dispositif.

Rappel de certaines obligations imposées par le RGPD :
Le partenaire s'engage plus particulierement :
- & mettre en place un registre des activités de traitement ;
- A mettre en ceuvre I'organisation utile pour respecter la loi ;
- asuivre les recommandations et les conseils de la CNIL ;
- ainformer les personnes concernées sur le détail des traitements et sur leurs droits ;
- amettre en ceuvre les mesures utiles pour sécuriser les données a caractere personnel ;
- a conserver les données a caractére personnel pour une durée strictement nécessaire a
I'exécution des objectifs fixés ;
- ainformer les personnes concernées et la CNIL sous 72h en cas de violation de données ;
- & alerterimmédiatement le DPO du département de I'lsére si le vol de données concerne les
usagers de la collectivité (dpo@isere.fr). :

Comprendre et maitriser le RGPD
L'organisme qui ne maitrise par le RGPD peut se référer aux documents suivants :

- Pour les associations : la fiche pratique « Le RGPD (Réglement géneéral sur
la protection des données) et son application aux associations », publiée
par le DJEPVA (Bureau du développement de la vie associative) : https://www.
associations.gouv.fr/IMG/pdfi/fiche_pratique_rgpd.pdf

- Pour les TPE/PME : le Guide pratique de sensibilisation au RGPD : https://www.cnil.fr/sites
/default/files/atoms/files/bpi-cnil-rgpd_guide-tpe-pme.pdf
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Modalités pour échanger des données nominatives

Tous les échanges de fichiers entre les parties se font exclusivement avec un protocole sécurisé
validé par le RSSI de la collectivité (cette disposition s'applique dés que le fichier comporte des
données a caractére personnel).
Il est particuliérement signalé
- que le transfert de listes de gestion nominatives est a réaliser avec un dispositif de
chiffrement validé (le simple échange par mail est interdit).
- que le transfert de toute donnée a caractére personnel sur le secteur médico-social s'effectue
avec une messagerie sécurisée labellisée santé ou avec un dispositif de chiffrement
approprié (iTransfert, Axcrypt, Zip chiffré, ZED...)

ARTICLE 8 - ASSURANCES

Le porteur s'engage a souscrire toutes les polices d'assurance destinées a garantir en responsabilité
civile les activités exercées dans le cadre de son objet statutaire et a couvrir les dommages qui
pourraient en résulter. Le Département ne sera en aucun cas responsable des obligations du
cocontractant avec les tiers. Le porteur devra justifier, sur demande du Département, de I'existence
de ces polices.

ARTICLE 9 - CONDITIONS DE RESILIATION

En cas de non-respect par I'une ou l'autre des parties des engagements respectifs inscrits dans la
présente convention, celle-ci pourra étre résiliée de plein droit par I'une ou l'autre des parties a
I'expiration d'un délai d'un mois suivant I'envoi d'une lettre recommandée avec accusé de réception
valant mise en demeure restée sans effet.

La présente convention est résiliée de plein droit, sans préavis, ni indemnité, en cas de faillite, de
dissolution, de liquidation judiciaire ou d'insolvabilité notoire du porteur ou en cas de force majeure.

Elle pourra étre dénoncée de plein droit par le Département pour tout motif d’intérét général.

ARTICLE 10 - CESSIBILITE
La présente convention ne saurait étre cédée ni transmise a une autre association ou organisme.

ARTICLE 11 - REGLEMENT DES LITIGES

En cas de difficulté d'appréciation quant au contenu de la convention, les parties rechercheront
toutes solutions amiables avant de recourir a la voie contentieuse. Tout litige issu de I'application de
la présente convention sera porté devant le Tribunal administratif de Grenoble.

Fait en deux exemplaires originaux,

a Grenoble, le ...... 2 3.N0Y..2023

Pour la Communauté d'agglomération Vienne Pour le Département de I'lsere
Condrieu Agglomérati

Le Président,

Jean-Pierre Barbier
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Annexe | - OBJECTIFS ET DESCRIPTIF DE L'ACTION / 28m° semestre 2023

-Accompagner en Parcours Emploi Renforceé-
Vienne Condrieu Agglomeération

Action territoriale
(Isére rhodanienne)

OBJECTIFS DE L'ACTION :

L'action « Accompagnement parcours emploi renforcé PLIE » a pour objectif principal de favoriser
la sortie vers 'emplol des allocataires du RSA, et plus particulidrement d’accompagner dans un
parcours dinsertion professionnelle vers et dans I'emploi durable les allocataires du RSA dont la
situation nécessite un appui renforcé aux démarches, par rapport au droit commun.

Elle s'articule autour de plusieurs attendus, détaillés dans le cahier des charges du référent unique
RSA — Parcours Emploi Renforceé :

= assurer un accompagnement de qualité, l'employeur du/des référent(s) doit garantir un
accompagnement soutenu, & raison d'un contact mensuel minimum mixant temps individuels
et collectifs. Cetl accompagnement donne lieu & la signature d'un contrat d'engagement
réciproque (CER) définissant le projet et les &tapes ;

v les référents s'appuient sur lensemble de ['offre d'insertion de droit commun (Pdle emploi et
Région) ainsi que sur l'offre spécifique au public RSA : programme départemental d'insertion
vers 'emploi, programme des PLIE sur les territoires concernés, etc. ;

» |e porteur et le service Insertion du/des territoire(s) sont en liens réguliers pour assurer le bon
fonctionnement du dispositif ;

» le porteur veille & une mise a jour et une veille continue des connaissances et des compétences
du/des référeni(s).

DESCRIPTIF DE L’ACTION :

Le référent unique RSA du Parcours Emploi Renforcé accompagne 70 personnes en file active avec
un taux de rotation annuel de 1,25 (cf : cahier des charges).

Les référents PLIE peuvent accompagner tous types de publics en difficulté. Dans le cadre de cette
convention, le Département ne considére que le temps consacré aux allocataires du RSA
(pourcentage indicatif, défini dans le protocole du PLIE).

Public cible * Allocataires du RSA résidant en Isére.
OUTIL DE SUIVI DES PARCOURS NEO-RSA38 :

Le Département de I'lsére se dote d’un outil d’informatisation et de dématérialisation des dossiers
des allocataires du RSA dont 'un des principaux objectifs est la dynamisation de I'entrée dans le
parcours et un accompagnement au plus prés de entrée dans le dispositif.

Le porteur est informé de ce que le Département demandera & I'ensemble des référents RSA
d'utiliser Néo-RSA38 afin de contribuer & cette dématérialisation. Il s’agira notamment de saisir les
CER et de substituer I'outil aux fiches de liaison existantes. Le Département sera attentif a ce que
son utilisation ne doublonne pas les outils spécifiques utilisés par le porteur.

i.e financement de 'outil et la formation a sa prise en main seront assurés par le Département. Le
porteur s'engage & I'utiliser lorsque le déploiement sera effectif.
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MODALITE DE FINANCEMENT, DE SUIVI ET DE CONTROLE :
Modalités de financement et objectifs de réalisation :

La participation financiére définie a I'article 2 de la convention est liée au nombre d'ETP de référents.
Elle comprend :

= ['accompagnement des allocataires du RSA orientés au titre du Parcours emploi renforcé
(PER);

= les frais de personnels, les charges directes et indirectes (dont les frais de déplacement et frais
de repas) relatifs & la mission d’accompagnement ;

= |a coordination et l'animation de I'équipe des référents.

L'aide financiére versée ne comporte pas de crédits européens, de quelque fonds ou programme
que ce soit, elle n'est pas mobilisée ni mobilisable en contrepartie d'une aide européenne autre que
celle relative a la présente opération.

Objectif de réalisation: 1,69 ETP de référent(s) PER dédié(s) & l'accompaghement des
allocataires RSA sur le 2™ semestre 2023.

Modalités de pilotage :
Territoriaf :

Le porteur et la/les direction(s) territoriale(s) concernée(s) sont en lien aussi souvent que nécessaire
pour faire le point sur le bon déroulement de I'action et mettent en ceuvre les réajustements
nécessaires.

Le porteur s’engage a participer aux comités de suivi et/ou de bilan organisés par la/les direction(s)
territoriale(s} concernée(s).

Départemental :

Le porteur s'engage a participer aux comités de pilotage thématiques annuels « Accompagner en
Parcours Emploi Renforcé » départementaux réunissant I'ensemble des partenaires de la fiche-
action el organisés par la direction des solidarités du Département (service insertion vers 'emploi).

Attentes spécifiques en termes de bilan :

Au 1°" février 2024 : un bilan final qualitatif, quantitatif et financier (budget annuel de I'action et de
la structure) portant sur I'ensemble de l'année écoulée (1= et 2™ semestre), comprenant
notamment ;

» la liste nominative des personnes accompagnées entre le 1er janvier et le 31 décembre de
I'année N (tableau "DSO-bilan référents PER 2023" au format Excel ou extraction ABC Viesion
au format Excel) ; mise en exergue et spécification des sorties positives

e le budget réalisé de l'action permettant de justifier le versement du solde de 1a subvention ;

e e ou les support(s) de communication liés & I'action mise en ceuvre, & deslination des
professionnels et du public, le cas échéant.
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Annexe Il - CONTRAT D’'ENGAGEMENT RGPD avec le Département de I'lsére.

Convention : Convention PDIE 2023

CNIL : n° 03.03.05 Suivi du Programme Départemental d'Insertion vers
I'Emploi (PDIE).

1- Objet et durée du contrat :

Le Réglement Général sur la Protection des Données (RGPD) et nos procédures’ de protection
des données imposent au Département de I'lsére de signer un contrat avec les prestataires ayant
accés aux données a caractére personnel gérées par notre collectivite.

Le « contrat d'engagement RGPD » respecte I'article 28 du réglement européen et son objet est de
formaliser le role et la responsabilité des parties sur la gestion des données soumises au RGPD.

Ce contrat concerne particuliérement les partenaires qui échangent des données a caractere
personnel avec notre collectivité. Le contrat d’engagement RGPD est rédigé par le DPO du
département de I'lsére et il est valable pendant la durée de la convention citée dans le titre.

En cas d'évolution de la réglementation sur la protection des données & caractére personnel en
cours d'exécution de la convention, les modifications nécessaires pour se conformer aux regles
nouvelles, donnent lieu a la signature d’'un avenant par les parties au marche ou, en l'absence
d'accord entre les parties, a une modification unilatérale par le département de Ilsére?.

'Nos procédures ont été validées par la CNIL dans le cadre du label RGPD obtenu pour la
période 2018-2021. Elles sont regroupées dans le référentiel « Politique de protection des
données » du département de l'lsere.

2 Ce point respecte l'article 5.2.2 du CCAG TIC.
2- Caractéristiques du traitement

Description synthétique du traitement (finalités) : Mettre en ceuvre I'ensemble des dispositifs utiles
pour les allocataires du RSA demandeurs d'emploi, dont I'autonomie et le projet professionnel ne
sont pas suffisamment confirmés pour accéder a l'offre de service de Pdle emploi de droit commun.
Ces dispositifs sont mis en ceuvre par les référents « parcours emploi renforcé » (PER), qui
accompagnent ces allocataires dans leur programme de réinsertion. Le traitement dispose des
caractéristiques suivantes :

Le traitement dispose des caractéristiques suivantes :

v Les principales taches du traitement en lien avec les données personnelles sont :
- désigner le référent PER pour les allocataires RSA entrant dans le dispositif (D38)

mettre en ceuvre des actions d'insertion pour les allocataires RSA (partenaire et D38) ;
- encadrer l'activité (outils pour suivre le portefeuille du référent PER (D38)
compléter les formulaires "demande financement de formation public RSA", avec devis
des organismes formateur (partenaire et D38)
arbitrer les projets individuels de formation (commission d'arbitrage D38)
transmettre les suivis d'activités/reporting au Département (partenaire)
produire les statistiques et réaliser les évaluations utiles (D38)
- sécuriser les données (D38 et partenaire)
effacer les données nominatives dans les délais légaux (D38 et partenaire)

v Le type de données a caractére personnel :
Etat-civil, identité, données d'identification ;
- Vie personnelle (habitudes de vie, situation familiale, hors données sensibles) ;
Vie professionnelle ;
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Informations d'ordre économique et financier ;
Données sociales, avec zones de commentaire.

D'autres donnees pourront étre gjoutées au dispositif sous reserve d'étre préalablement validées
par le DPO du Département de l'lsére.

v' Les catégories de personnes concernées :

Allocataire du RSA.

1- Réles et responsabilités des parties.

Le Département de Flsére assure les tiches suivanies :

Coliecter le consentement des parsonnes concernées {si le cadre légal limpose) ;
Informer les personnes concernées (sur la nature du traitement et sur leurs droits) ;
Garantir la sécurité des dispositifs sur son périméire de responsabilité (respecter la
leégislation sur les données, particuligrement les régles de sécurité et les
recommandations de la CNIL et de TANSSI).

Le partenaire assure les taches suivantes :

Transmettre les suivis d'activités/reporling au Département dans les délais ;
Accompagner lallocataire rSa (la gestion de cette finalité est placée sous I'entiére
responsabilité du partenaire) ;

Respecter le cahier des charges du référent PER (annexe de la convention).

Utiliser les outils de pilotage imposés par le Département de I'lsére

Sur son périmétre de responsabilité :

o Garantir la sécurité des données (respecter la législation, et plus particuliérement les
régles de sécurité et les recommandations de la CNIL et de FANSSI) ;

o Collecter le consentement des personnes concernées (si le cadre légal l'impose) ;

o Informer les personnes concernées (sur la nature du traitement et sur leurs droits) ;

o Effacer les données a caractére personnel dans les délais légaux.

2- Obligations du partenaire

Le partenaire présente dans le cadre de ses missions les garanties suffisantes quant & la mise en
ceuvre de mesures techniques et organisationnelles pour garantir le respect de la loi informatique et
libertés, le respect du réglement européen, le respect des droits des personnes concernées par le
traitement et le respect des réglementations en vigueur.

Le partenaire s'engage a respecter les obligations décrites sur ce contrat et A les faire respecter par
son personnel.

4.1/ Obligations générales

Les données fraitées dans le cadre de 'exécution de ce contrat restent la propriété de la
Collectivité et elles sont couvertes par le secret professionnel (art. 226-13 du code
pénal) ;

Le partenaire traite les données uniquement pour les seules finalités du traitement ;

Le partenaire traite les données conformément aux instructions du Département de
I'lsére (& 'exception des finalités placées sous I'entiére responsabilité du partenaire) ;
Le partenaire garantit la confidentialité des données a caractére personnel traitées.

Pour cela :

o Il veille 4 ce que les personnes autorisées & traiter les données s'engagent a
respecter la confidentialité ou qu'elles soient soumises a une obligation {égale
appropriée de confidentialité ;

o N dispense les formations nécessaires en matiére de protection des données a
caractére personnel auprés de ses équipes |

o [ ne prend aucune copie des documents et supports d'informations qui lui sont
configs, a I'exception de celles nécessaires & I'exécution de la présente prestation ;
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o Il ne divulgue pas ces documents ou informations a d'autres personnes, qu'il s'agisse
de personnes privées ou publiques, physiques ou morales ;

o |l prend toutes mesures permettant d'éviter toute utilisation détournée ou frauduleuse
des fichiers informatiques en cours d'exécution du contrat ;

- Le partenaire met en ceuvre l'approche « Privacy by design », définie a I'article 25 du
réglement général sur la protection des données. Cette méthode consiste a développer
ses produits et ses services en prenant en compte, dés leur conception et tout au long
de leur cycle de vie, des principes de protection de la vie privée et des données a
caractére personnel ;

- Le partenaire garantit qu'aucune donnée & caractére personnel ne sera traitée en dehors
du territoire de 'UE. En outre, si le partenaire est tenu de procéder a un transfert de
données vers un pays tiers ou a une organisation internationale, il doit :

o informer le Département de I'lsére et se justifier d'une telle action selon les
dispositions de l'article 49 du réglement général sur la protection des données ;
o obtenir l'autorisation écrite du Département de I'lsére avant de réaliser le transfert.

4.2 | Exercice des droits des personnes

Le partenaire s'acquitte de son obligation de donner suite aux demandes d'exercice des
droits des personnes concernées : droit d'accés, de rectification, d'effacement et
d'opposition, droit a |a limitation du traitement, droit a la portabilite des données, droit de ne
pas faire l'objet d'une décision individuelle automatisée (y compris le profilage) pour les
données des finalités placées sous son entiére responsabilité.

4.3 | Aide au respect du RGPD et documentation

Le partenaire aide la collectivité a garantir le respect des obligations prévues aux articles 32
a 36 du réglement européen, compte tenu de la nature du traitement et des informations a
sa disposition.

Le partenaire met a la disposition de la collectivité toutes les informations nécessaires pour
démontrer le respect des obligations prévues dans ce contrat.

Le partenaire permet la réalisation d'audits, y compris des inspections, par le responsable
du traitement ou un autre auditeur mandaté, et contribue a ces audits. Ces audits se réalisent
dans les conditions suivantes : le partenaire est informé 15 jours ouvrés avant le
déclenchement de l'audit, 'auditeur ne peut pas étre un concurrent du partenaire, le
Département supporte le codt de la prestation de l'auditeur.

Le partenaire informe immédiatement le DPO (dpo@isere.fr) de la collectivité si, selon lui,
une instruction constitue une violation de la loi informatique et libertés, du reglement
européen ou d'autres dispositions du droit de I'Union ou du droit frangais relatives a la
protection des données. Dans une telle hypothése, le partenaire se réserve le droit de ne
pas appliquer ladite instruction jusqu'a ce que sa licéité soit démontrée par la Partie la plus
diligente.

4.4 | Notification des violations de données a caractére personnel

Le partenaire notifie au Département de I'lsére toute violation de donnees a caractére
personnel dans un délai maximum de 48 heures aprés en avoir pris connaissance et par mail

(dpo@isere.fr).

Cette notification est accompagnée de toute documentation utile afin de permettre, si
nécessaire, de notifier cette violation a I'autorité de contréle compétente.

Le Département de I'lsére et le partenaire s'organisent pour notifier a la CNIL et aux
personnes concernées, les violations de données a caractére personnel dans les meilleurs
délais (72 heures aprés en avoir pris connaissance).

Cette notification contient a minima :
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- la description de |a nature de la violation de données & caractére personnel (catégories
et nombre approximatif de personnes concernées par la violation et d'enregistrements
de données) ;

- le nom et les coordonnées du délégué a la protection des données ou d'un autre point
de contact ;

- la description des conséquences probables de la violation de données 4 caractére
personne! ; :

- la description des mesures prises ou que le responsable du traitement propose de
prendre pour remédier a la violation de dannées a caractére personnel, y compris, le cas
échéant, les mesures pour en atténuer les éventuelles conséquences négatives.

Les informations peuvent étre communiquées de maniére échelonnée s'il s’avére impossible

de fournir toutes ces informations en méme temps.

4.5/ Sort des données

Au terme de la prestation de services, le partenaire apure les données dans les régles de
Fart et selon le choix du Département. Cette disposition pourra se traduire soit par la
suppression de toutes les données détenues, soit par la restitution des informations sur un
format permettant la reprise des données par la collectivité (les attentes en ce domaine
seront fixées par le Département au plus tard 6 mois avant la fin du contrat, dans le respect
la reglementation en vigueur 4 cette échéance).

Au terme du contrat, le partenaire ne peut pas conserver dans son systéme d'information les
données a caractére personnel relevant du Département de Flsére.

Le partenaire doit justifier par écrit de la bonne destruction de ces données (les
enregistrements originaux et les copies).

La Coflectivite, ou organisme mandaté & cette fin, peut, pendant une période de six mois a
compter du terme du contrat ou de sa résiliation, exercer un contrdle dans les locaux du
partenaire afin de verifier que les dispositions en matiére de destruction des données ont été
effectivement appliquées.

4.6 / Mesures génerales de sécurité pour les données a caractére personnel

Le partenaire prend toutes les mesures de sécurité requises par la loi et s'engage a prendre
toutes les précautions pour préserver la sécurité des informations et pour empécher qu'elles
ne soient déformées, endommagées ou communiguées a des personnes non autorisées.

Pour cela, le partenaire s'engage a mettre en ceuvre les mesures de sécurité générales

suivantes ;

- Sécuriser son Sl pour éviter les intrusions de personnes non autorisées ;

- Garantir le respect des régles de déontclogie pour ses collaborateurs ayant des accés
de type administrateur, car ces fonctions sont tenues a des obligations particuliéres de
loyauté, de transparence et de confidentialité ;

- Mettre en place la pseudonymisation et le chiffrement des données a caractére personnel
si la nature des données I'impose ;

- Disposer des moyens utiles pour garantir 1a confidentialité, I'intégrité, la disponibilité et la
résilience constantes des systémes et des services de traitement ;

- Disposer de moyens utiles pour rétablir la disponibilité des données a caractére
personnel et 'accés a celles-ci dans des délais appropriés en cas d'incident physique ou
technigue ;

- Mettre en place une procédure visant & tester, & analyser et a évaluer régulidrement
l'efficacité des mesures techniques et organisationnelles pour assurer la sécurité du
traitement ;
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Utiliser les moyens adaptés pour garantir la sécurité des échanges de données a
caractére personnel (les fichiers sont chiffrés, transmis par un protocole sécurisé et valideé
par le RSSI de |a collectivité).

4.7 | Registre des catégories de traitement

Le partenaire déclare tenir par écrit un registre de toutes les categories d'activités de
traitement effectuées pour le compte du Département de I'lsére comprenant :

le nom et les coordonnées du responsable de traitement pour le compte duquel il agit, des
éventuels autres prestataires et, le cas échéant, du délégué a la protection des données,
les catégories de traitements effectués pour le compte du Département de I'lsere,
le cas échéant, les transferts de données a caractére personnel vers un pays tiers ou a
une organisation internationale, y compris l'identification de ce pays tiers ou de cette
organisation internationale et les documents attestant de ['existence de garanties
appropriées le cas échéant,
une description générale des mesures de sécurité techniques et organisationnelles, y
compris entre autres, selon les besoins :

* |a pseudonymisation et le chiffrement des données & caractere personnel ;
des moyens permettant de garantir la confidentialite, l'intégrite, la disponibilité et la
résilience constantes des systémes et des services de traitement;
des moyens permettant de rétablir la disponibilité des données a caractere personnel et
l'accés a celles-ci dans des délais appropriés en cas d'incident physique ou technique;
une procédure visant a tester, & analyser et a évaluer régulierement l'efficacité des
mesures techniques et organisationnelles pour assurer la sécurité du traitement.

4-8 | Délégué a la protection des données
Le DPO du Département de I'lsére est Olivier Bonnet (dpo@isere.fr).

Le partenaire précise le nom et les coordonnées de son delégué a la protection des données
(s'il en a désigne un).

Nom du DPO :
Mail :

5TCode de conduite et de certification.

Afin de démontrer I'existence de garanties suffisantes pour respecter certaines exigences du
RGPD, le partenaire peut préciser ci-dessous les codes de conduite approuvés, les labels
ou les certifications dont il dispose :

G. Conséquences en cas de manquements.

En cas de non-respect des dispositions précitées, il est precisé

Que le Département de I'lsére pourra prononcer la résiliation immédiate du contrat, sans
indemnité en faveur du partenaire,

Que la responsabilité du partenaire peut étre engagée sur la base des dispositions des
articles 226-5 et 226-17 du nouveau code pénal.
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